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Rede sem fio - cenario atual

e eduroam e Unicamp-Visitante com
autenticacao centralizada (CCUEC)

— 46 APs gerenciados pelo CCUEC
- 14 Unidades fizeram adesao

e Demais Unidades usam rede sem fio com
configuragoes proprias, conforme recursos
técnicos e financeiros das mesmas




Desafios

Redes sem fio locais, nao interoperaveis

Necessario cadastrar os usuarios de outras
Unidades ou externos

Usuarios precisam fazer configuracoes
distintas em cada local que visitam

Nivel de seguranca nem sempre adequado
(chaves compartilhadas, p.ex.)

Equipamentos antigos e/ou sem garantia
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Unificacao do servico de rede sem fio

Projeto aprovado pelo ConTIC em 2013

eduroam, Unicamp-Visitante, ... em toda a
Universidade

Controladores WLANS institucionais
— Configuracao de APs, SSIDs, Firewall, RF
— Suporte e redundancia

Autenticacao e accounting centralizados
(RADIUS e LDAP institucionais)

Modalidades que atendam as Unidades, sem
ferir a autonomia das mesmas
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Unificacao do servico de rede sem fio

e Modalidade A: Autenticacao Centralizada

— Unidade possui infraestrutura de rede
sem fio

— Equipamentos gerenciados pela Unidade

— Servicos institucionais: eduroam,
Unicamp-Visitante, ...

— Proxy RADIUS
— Autenticacao e accounting centralizados
— Disponivel desde junho/2013
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Unificacao do servico de rede sem fio

e Modalidade B: Geréncia e autenticacao
centralizadas

- Unidade adquire APs para ligacao aos
controladores WLAN institucionais

— Equipamentos configurados e
gerenciados pelo CCUEC

— Servicos institucionais: eduroam,
Unicamp-Visitante, ...

- Firewall, DHCP, controle RF
centralizados

- Autenticacao e accounting centralizados
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Beneficios

Mobilidade ao usuario

— Acesso sem fio padronizado na Unicamp,
no Brasil e no mundo

— Configuracao unica no dispositivo
— Senha uUnica (LDAP corporativo)
Politicas de seguranca centralizadas

Tutoriais de configuracao => Portal do
CCUEC

Atendimento ao usuario => SAU CCUEC
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Beneficios

Agilidade na implantacao de redes sem fio
— Configuracao replicada
Reducao de complexidade técnica na Unidade
— Servicos e autenticacao institucionais
Reducao de custo na Unidade
- Investimento apenas em APs
— Controladores e servidores institucionais
- Documentacao e suporte pelo CCUEC
Economia de enderecos IPs (compartilhados)
Aderente as normas da Unicamp
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Resultados

e 18.000 usuarios usam 0S Servicos
institucionais (~ 7.500 usuarios/més)

e Unidades que aderiram estao desativando
SSIDs proprios

e Servicos institucionais => mobilidade aos
usuarios
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Proximos passos

e Aquisicao de controladores WLAN e licencas
para modalidade B

e Modelo de contrato para modalidade B
e Ata de registro de preco de APs
e Servico de rede sem fio para eventos
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Perguntas ?

Contato: rachel@ccuec.unicamp.br

http://www.ccuec.unicamp.br/ccuec/rede_sem_fio
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