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POr que se preocupar
COMm seguranca cibernetica?



Usuarios se preocupam!

O quanto vocé se preocupa com privacidade O quanto vocé se preocupa sobre seus dados
guando vocé esta conectado digitalmente? serem hackeados ou roubados?
65+ 4 65+
50-64 2 50-64
18-49 3 18-49

Percent of Respondents

Percent of Respondents

[] Very Concerned

B somewhat Concerned B somewhat Concerned
B Not Very Concerned | ¥ Not Very Concerned
I Not at All Concerned I Not at All Concerned

[] Very Concerned

[Aarp 2017]



Seguranca impacta a confiabilidade

Dados pessoais de usuarios da PSN
foram roubados, admite Sony

Empresa nao descarta roubo de informacoes de cartdes de crédito
PlayStation Network esta fora do ar ha seis dias.
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Hackers publicam 1 milhao de IDs de
dispositivos da Apple

Equifax, empresa de crédito dos
EUA, sofre ataque hacker e dados
de 143 milhoes de pessoas sao
expostos

Empresa sofreu ataque no fim de julho e admitiu nesta quinta-feira vaza
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[Ponemon Institute]




E seguranca em dispositivos moveis?



Smartphones estao nas
maos de todo mundo!

YA

50% 50%

| Desktop
18%

" Mobile

Jan/2014 Jan/2019

StartCounter Global Stats — Desktop vs Mobile
Market Share Worldwide



Total de

R$ 35.600.000.000,00
Quase 40% R$ 500.000.000,00 e
das transacoes N

bancarias em

. Total de
2018 foram feitas  pe7a 900.000.000,00

pelo celular:.. R$ 31.300.000.000 4"



Estamos seguros?




Android vulnerabilities
. Critical Vulnerabilities
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[CVEDetails]



37%

I: r ag m e n t a(; éo Lollipop  Marshmallow  Noutgat Oreo Pie Outros
de versoes

57%

23%

12

9.3 10.3 11.4 12.1 12.2 Outro

[Statcounter, abril 2019]



Modelos de atagque



Usuario atacando o proprio telefone

Aplicacao maliciosa

atacando o sistema \ / / Ataque fisico

Aplicacdo maliciosa atacando /

Y . Ataque remoto
outras aplicacdes



First Android-Rooting Trojan With Code Injection Ability Found On
Google Play Store

June 08,2017 & Mohit Kumar

__________________________________________________________________________________________________________________________

__________________________________________________________________________________________________________________________

This New Android Malware Can Physically Damage Your Phone

December 19, 2017 & Mohit Kumar

__________________________________________________________________________________________________________________________

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

Watch Out! New Cryptocurrency-Mining Android Malware is Spreading
Rapidly 5

February 06,2018 & Mohit Kumar

__________________________________________________________________________________________________________________________



Aplicacao maliciosa atacando outras aplicacoes

Aplicacao maliciosa pede
permissao para escrita em
armazenamento externo

This app has the
WRITE_EXTERNAL_STORAGE

permission only.




Aplicacao maliciosa atacando outras aplicacoes

Aplicacdo maliciosa pede
permissao para escrita em
armazenamento externo

f 4 ‘ Instalador legitimo baixa a
& mm Allow Fortnite Installer to aphcagao ea Coloca no

access photos, media and

files on your device? armazenamento externo

DENY  ALLOW




Aplicacao maliciosa atacando outras aplicacoes

Fortnte Aplicacao maliciosa pede
permissao para escrita em
armazenamento externo

Instalador legitimo baixa a
This is a fake version of Fortnite that ) ~
the Fortnite!ns:a”e(rjunknowingly aphca(;ao ea COloca no
| armazenamento externo

It has got many dangerous
permissions without the user
being aware.

Aplicacao maliciosa
substitui o APK legitimo
por uma versao falsa, que
é instalada.

CHECK MY PERMISSIONS




Usuario
atacando o
proprio telefone




Ataque fisico

4O -

DEVELOPER OPTIONS

WebView implementation

Auto update system

Demo mode

Quick settings developer tiles

USB debugging

Include bug reports in power menu

Mock location app







Duas visoes bem diferentes
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window Package
Managers Content Providers

ANDROID FRAMEWORK

Camadas controladas pelo carrier Resourse

LocationActiviyVjew System
Notification Telephony



Tanto Google guanto
Apple lancam atualizacOes
de segurancas recorrentes
para corrigir erros
reportados

Apple Confirms iPhone
FaceTime Eavesdropping
Exploit -- Here's What To Do

Android vulnerability lets hackers wreak
havoc using, er, a PNG file

Basic pwn isn't being exploited, Google says



'HIS IS MY SURPRISED FACE —

Fortmte s Android vulnerability leads to
Google/Epic Games spat

Fortnite on Samsung phones was vulnerable to a man-in-the-disk attack.

De malware a problemas
de implementacao, o

usuario fica vulneravel de

N _ varios metodos a partir
Almost 150 million users impacted by new i -
SimBad Android adware de aplicacoes

SimBad adware found in 210 Android apps available on the official Google Play Store.




Falhas de Desenvolvimento



Vazamento
de dados
sensivelis

&

package com.august.util;

import android.content.SharedPreferences;

public class Settings

f

private static final Strin
private static final LogUti
public static [inal String SIZE SUFFIX = “*3ize*";

public static final String STR ACCESS TOREN = "API_ACCESS_TOKEN";
public static final String STR DEBUG SETTINGS = "DEBUG_SETTINGS";
public static final String STR INSTALL TOKEN = "RPI_TNSTALL TOKEN";
public static final String STR PUSH ALERTS = "PUSH_ALERTS";

public static final String VERSION SUFFIX = "_vl";

static Settings instance = null;

DebugSettings debugSettings = new DebugSettings():

Properties _encryptedProps = null;

tings.class);

public static Settings imit({)
{
if (_instance == mull) |
instance = new Settings();




Funcionalidades
maliciosas

Monitoramento de
atividades e coleta
de dados

Conectividade de
rede nao autorizada

[ |
g
ModificacOes

Nno sistema

Chamadas nao
autorizadas, SMS e
pagamentos

Falsa interface
de usuario



Roubo de dados
Perda de privacidade
Impacto financeiro

Como o usuario é
Impactado”



Roubo de dados

WhatsApp Zero-Day
Exploited in Targeted
Spyware Attacks

Threatpost

6 hours ago



/Advertising
Personalization
Enabled

Opt-in, the
(Default state)

o

Form data: “\\

format: json

CUSTOM APP EVENTS

474364c6-e9cf-4

n
advert
advert

id:
racking enabled:
r package:

n

GB", "GMT", "", 1

applicati

_package_

Advertising
Personalization
Disabled

Opt-out

Form data: ‘\\\\

format: json
sdk: android

id:

tiser tracking enabled:
ler package:

d:

71-8dd2-bldc3c605450

68-a4ab-6201a£500733

Perda de Privacidade
Muitas vezes, aplicativos

abusam de permissoes
dadas pelo usuario para
conseguir metadados que
podem ferir a privacidade



Mobile accounts for nearly half of all
banking transactions in Brazil

The number of transactions soars as consumer confidence in the channel increases, according to the Brazilian
Banking Federation.

Engenharia social ainda € a
forma mais facil de conseguir
enganhar uma vitima a passar e "

podendo assim

dados bancarios ou realizar Slocuer suscorta px

atualize agora em

transferéncias e

< Mensagens (130) Be.8& Detalhes




O que pode ser feito pra se prevenir - Usuarios

Tente manter o dispositivo sempre atualizado,
com o0s ultimos patches de seguranca

Sempre baixe aplicativos de repositorios
oficiais
O que pode ser feito pra se prevenir - Desenvolvedores

Sempre desenvolva com a mentalidade de
least priviledge
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